


Nuestra razón de ser es empoderar a
individuos en su búsqueda de
conocimiento y desarrollo profesional en
el ámbito tecnológico y de gestión. 
Nos inspira proporcionar acceso a
certificaciones de alta calidad que no solo
validenhabilidades, sino que también
abran puertas a oportunidades laborales
y contribuyan al crecimiento de la
comunidad tecnológica. Nuestra visión es
ser reconocidos como el puenteque une el
potencial de las personas con la
excelencia en la formación tecnológica,
generando un impacto positivo en sus
vidas y en el mundo en general. Esta
misión es elcimiento de nuestra cultura
corporativa, guiando cada paso que
damos para brindar un valor genuino a
nuestros candidatos y la sociedad en su
conjunto.

v Accreditation body for
Agile, Scrum, Data
Science, Cybersecurity,
DevOps, Digital
Marketing, Ethical
Hacking, and ISO
Standards.
¶  AAA Member



RESPALDO

El Better Business Bureau (BBB) es una organización
reconocida que mide la confiabilidad y el desempeño
ético de las empresas.
En CertJoin, hemos alcanzado la calificación A+ del
BBB, lo que refleja nuestro firme compromiso con la
excelencia y la ética empresarial. Esta prestigiosa
calificación es un testimonio de nuestro esfuerzo
constante por mantener la confianza y satisfacción de
nuestros clientes en todos los niveles de nuestra
operación.

Agile Alliance 
Somos Corporate Member de Agile Alliance nos
enfocamos en compartir la firmeza de nuestros valores
y el compromiso con la calidad. 
Agile Alliance es una organización global
fundamentada en el Manifiesto para el desarrolloágil de
software. Se encarga de apoyar a las personas y
organizaciones que exploran, aplican y expanden los
valores, principios y prácticas ágiles.

https://www.bbb.org/us/fl/miami/profile/online-education/certjoin-certifications-llc-0633-90604408#sealclick
https://www.agilealliance.org/organizations/certjoin-certifications/


RESPALDO

Badgr - Insignias digitales
Reconocemos las competencias, logros y
conocimientos de las personas a través de
insignias digitales de Open Badges
Badgr es una plataforma de acreditación con
rutas de aprendizaje apilables y registros de
alumnos que se pueden compartir.

ConnectAmericas es la primera red social
empresarial de las Américas dedicada a
promoverel comercio exterior y la inversión
internacional.
 

https://badgr.com/public/issuers/NhViz2FbS9mONYXMSxVMaA/badges
https://connectamericas.com/es/company/certjoin


RECURSOS

Plataforma e-learning 24/7
�  Contenido de autoestudio
�  Recursos en video

ª  Simulador web
   2 intentos para aprobar el examen de
certificación
ÿ  Presentación del examen con Safe Exam
Browser

� Certificado con ID único y código QR
para validación
�  Insignia digital





OBJETIVOS

Principios y conceptos fundamentales
del Sistema de Gestión de Seguridad de
la Información (SGSI) 
Sistema de Gestión de Seguridad de la
Información (SGSI) 
Conceptos y principios fundamentales
de la auditoría
Preparación de una auditoría ISO / IEC
27001
Realización de una auditoría ISO / IEC
27001
Cierre de una auditoría ISO / IEC 27001.
Gestión de un programa de auditoría ISO
/ IEC 27001



DIRIGIDO A:
El curso está dirigido a:
Auditores internos. 
Auditores que deseen liderar
auditorías de certificación de
Sistema de Gestión de Seguridad de
la información (SGSI). 
Gerentes de proyecto que deseen
dominar los procesos de auditoría
de Sistemas de Gestión de
Seguridad de la Información (SGSI).
Personas responsables de la
seguridad de la información. 
Miembros de un equipo de
seguridad de la información.



DETALLES DEL EXÁMEN

•Nombre del examen: : ISO/IEC 27001 Lead Auditor Certified 

•Número de preguntas: 40

•Formato del examen: Preguntas de Selecciónmúltiple

•Porcentaje de aprobación: 65%

•Duración del examen: una vez que comienza elexamen, los
candidatos tienen 1 hora (60 minutos) para completar el
examen. Dos oportunidades.

•Idiomas disponibles: español. 



CONTENIDO

 Estructura General ISO/27001:2022
Contexto de la Organización
 Conocimiento de la organización y de su contexto
 Necesidades y Expectativas de las partes interesadas
 Determinación del Alcance del SGSI
 SGSI
 Liderazgo
 Liderazgo y Compromiso
 Política
 Roles, responsabilidades y autoridades en la  organización
 Planificación
 Acciones para tratar Riesgos y Oportunidades
 Objetivos de S.I. y planes para lograrlo

Soporte
 Recursos
 Competencia
 Toma de Conciencia
 Comunicación
 Información Documentada
Operación
 Planificación y Control Operacional
 Valoración de Riesgos del S.I.
 Tratamiento de Riesgos del S.I.
Evaluación
 Seguimiento, medición, análisis y evaluación
 Auditoría Interna
 Revisión por la Dirección
Mejora
 No conformidades y acciones correctivas
 Mejora Continua
Anexo A 



CONTENIDO

Términos y definiciones de auditoría
Auditoría interna
Auditoría externa
Certificación de auditores
Principios de Auditoría 
Auditorías Internas al SGSI - Evaluación
Análisis de la documentación
Programa Auditoria PHVA

Actividades de Auditoría
Preparación de Actividades – Auditoría en Sitio
Preparación de Actividades – Plan de Auditoría
Responsabilidades del Auditor líder
Lista de chequeo o de verificación

Ejecución de auditoría
Reunión de Apertura
Hallazgos de incumplimiento más comunes
Hallazgo de Cumplimiento
¿Que es una no Conformidad?
Clasificación SAC Mayor
Clasificación SAC Menor
Reporte de No Conformidades
Clasificación de Observaciones
Reunión de Cierre
Informe de Auditoría
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